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1 Gleichzeitig sichern und identifizieren

Fur die einen ist die integrierte Diebstahlsicherung ein erwiinschter Nebeneffekt, fir andere
gar der Schlussel zur Marktdurchdringung radiofrequenter Identifikationslosungen (RFID) auf
Ebene der Verbrauchereinheit. Da radiofrequente Identifikation, kurz RFID, wie auch elektro-
nische Artikelsicherung auf &hnlichen technischen Verfahren beruhen, lasst sich beides in
einer Losung integrieren. Allerdings gilt es, die Frage nach dem Wie zu beantworten, denn
unterschiedliche Konzepte sind denkbar und viele Detailfragen zu klaren.

Dieses Dokument beleuchtet wichtige Aspekte der Integration von Quellensicherung und
RFID-Tehnologie und gibt den derzeitigen Stand der Diskussion wieder.
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2 Standardisierungs-Motor GS1 Germany

Die GS1 Germany GmbH ist treibende Kraft, wenn es darum geht, durch konkrete Vorschla-
ge den wichtigen Nutzen der Artikelsicherung in die RFID/EPC-Konzeption zu integrieren
und Ergebnisse aus der nationalen Entwicklungsarbeit international zu platzieren. Nachfol-
gende Ausfiihrungen basieren auf ersten Zwischenergebnissen. Die Arbeit erfolgt entwick-
lungsbegleitend durch Einbettung des Themas in den zeitlichen wie inhaltlichen Kontext
anderer RFID/EPC-Anwendungen, die gemeinsam mit Unternehmen aus Industrie und Han-
del entwickelt werden.

Voraussichtliche Anwendung von RFID/EPC Uber die Zeitachse

Anwendung im Anwendund im Store Anwendung auf der
logistischen Bereich 9 Konsumenteneinheit

= Transport- = Tracking = Marketing-
Uberwachung = Kassenabwicklung steuerung
= Verteilung = Retourenabwick- = Sortiments-
= automatisiertes lung steuerung
Warenhandling = Diebstahl- = On-Shelf-
= Inventurprozesse sicherung Availability

= Traceability

2005 2010 2015 2020
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3 Allgemeine Anforderungen

Generell muss eine Sicherungslésung moglichst manipulationsresistent sein; schlie3lich soll
dem Dieb das Handwerk gelegt werden. Sie muss hohe Erkennungsraten fiir tatséchlichen
Diebstahl bei geringer Fehlalarmquote aufweisen, um Unverbesserliche zur Rechenschaft zu
ziehen, zugleich abschreckend auf potenzielle Tater wirken, ohne aber die ehrliche Kund-
schaft zu vergraulen. Um Akzeptanz zu finden, muss sie au3erdem einfach installier- und
bedienbar sowie aufwéartskompatibel sein. Wie kdnnte eine solche Losung auf RFID-Basis in
der Praxis aussehen? Mit der Standardisierung des Elektronischen Produkt-Codes (EPC) ist
die Identifikation von Ware per RFID-Chip eindeutig definiert. Fiir Konsumenteneinheiten
beinhaltet der EPC die EAN-Artikelnummer, die um eine Seriennummer erganzt wird. Dies
gibt der Klarung von Sicherungsfragen Auftrieb, in denen neue Perspektiven eroffnet wer-
den.

Schematische Struktur des Elektronischen Produkt-Codes (EPC)

Datenkopf EPC-Manager Objektklasse  Seriennummer

entspricht dem serialisierten EAN-Nummernident
(z. B. EAN-Artikelnummer + Seriennummer)

Bendtigt wird fur die Prifung am Filialausgang eine Information dartiber, ob Ware bereits
bezahlt ist oder nicht sowie eine Anderungsmdoglichkeit des Status beim Kauf der Ware. Mit
EPC und RFID kénnen Warenbewegungen transparenter gemacht werden. Als eineindeutige
Identnummer kann der EPC Zugriffsschllissel auf Bestandsdaten sein. Ebenso ist es denk-
bar, dem EPC ein zusatzliches Kennzeichen anzuhéngen, das bei Kauf der Ware geandert
wird (was allerdings wiederbeschreibbare Transponder voraussetzt). Weiterhin ist ein sepa-
rat ansteuerbarer Sicherungsschalter im Transponder integrierbar, der am Point of Sale
deaktiviert wird.

Warensicherungskonzepte

Uber Uber angehangtes Uber separaten
Warenidenthummer Kennzeichen Sicherungsschalter
=
<
& © g =
+ N

Fur eine effiziente Etablierung integrierter Warensicherungstechnik, ist es aus Sicht der
Wirtschaft notwendig, die parallele Umsetzung unterschiedlicher Sicherungskonzepte zu
vermeiden. Welchem Konzept hierbei der Vorzug einzurdumen ist, dazu bildet sich derzeit
ein Meinungsbild in den Entwicklungsgremien heraus.
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4 Vom Hersteller bis zum Filialausgang:
Warensicherungskonzept auf Basis der Warenident-
nummer

= EPC deckt Schwund in der Logistik auf

Nur allzu bekannt ist folgende Situation: Eine Palette wird vom Hersteller losgeschickt. Auf
dem langen Weg zum Kunden geht sie durch viele Hande und bei Ankunft fehlt auf einmal
ein Karton. Wahrend mit dem heutigen Transportetikett 'lediglich' die Versandeinheit als
Ganzes automatisch per Strichcode erfasst wird, fallt das Fehlen des Kartons nur auf, wenn
die Ware sichtbar manipuliert wurde. Sind Palette, Kartons und langfristig auch alle Konsu-
menteneinheiten EPC-getaggt und werden Uber alle Stufen der logistischen Kette die entge-
gengenommenen und weitergereichten EPC registriert, ist die Traceability jedes Einzelob-
jekts gewahrleistet. Damit wird offenkundig, an welcher Stelle der Kette der Karton verloren-
ging. Dies hat fUr zukiinftige Félle Praventivwirkung, da genau zugeordnet werden kann, wer
fur eventuellen Schaden verantwortlich ist. Der erzielbare Effekt ist umso héher, je unzu-
ganglicher die Transponder angebracht sind (besser in der Verpackung oder im Produkt als
an der Verpackungsaulienseite) und je mehr Hierarchieebenen getaggt sind. Dadurch wird
vorgebeugt, dass Ware gestohlen, der Transponder gegebenenfalls nebst Verpackung aber
auf der Versandeinheit zuriickgelassen wird.

Entnahme Feststellung
Verlust

Strichcode-System:

Verlust fallt meist erst am Ende der
Versorgungskette (bei C) auf.
Zuordnung unklar.

Entnahme Feststellung
Verlust

Potetetc
r==-" ’)
I
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EPC-System:
v e = - - v - v e 7 " e
— — Verlust fallt bei néchster Erfassung
sV s e 4 A [ r4 A [ nach Entnahme auf und kann
zugeordnet werden (B).
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= EPC deckt unregelmaliige Regalentnahmen auf

Besonders hoher Schaden entsteht, wenn der Ladendieb gleich etliche Produkte ein und
desselben Artikels stiehlt. Hier kann der EPC niitzlich in der Friiherkennung derartigen, in
kriminellen Kreisen haufig anzutreffenden, Vorgehens sein: Wird in einer Filiale eine tber
das normale Abverkaufsmal hohe Anzahl einer EPC-getaggten Ware aus einem Regal
entnommen, das mit RFID-Leseeinrichtungen permanent die vorhandenen Artikel identifi-
ziert, kann ein Hinweis dartiber die Arbeit des Sicherungspersonals unterstiitzen. Ein Kauf-
hausdetektiv kann den Indizien des sich moglicherweise abzeichnenden Diebstahls friihzeitig
nachgehen. Nach Eintreten des Verdachtsfalles bleibt nur noch zu beobachten, ob die Ware
tatséchlich bezahlt wird.

Wohin wurden die Produkte aus
dem Regal entnommen?

= Die Vision einer EPC-Transponderkasse

Wie die zwei Beispiele zeigen, besitzt die EPC-Identhummer bereits warensichernde Wir-
kung. Dies nahrt auch die Vision einer Transponderkasse, mit der die Ware beim Verkauf am
Point of Sale Uber ihren EPC aus dem Bestand gebucht wird und tber ein Gate am Ge-
schaftsausgang der Gegencheck erfolgt, ob der EPC noch im Bestand zu finden ist.

Be-
stands- EPC lesen
datei und prifen,
ob noch
im Bestand.
EPC lesen und Falls vorhand-
aus Bestand en, Alarm aus-
ausbuchen. ylosen.
I
—
POS Filialausgang
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5 Von der Vision zur Praxis: Warensicherungskonzept
Uber Nutzung eines separaten Sicherungsschalters

= Den Schalter auf Diebstahlschutz umlegen

Derart leistungsfahige Systeme sowie eine Bestandsfuhrung auf Seriennummernbasis, wie
bei den Ausfiihrungen zur Transponderkasse beschrieben, sind heute (noch) nicht vorhan-
den, wohl aber das drangende Problem des Ladendiebstahls. Hier kdnnte in Anlehnung an
herkdmmliche elektronische Artikelsicherungssysteme ein integrierter Schalter Abhilfe schaf-
fen, der bei Kauf der Ware deaktiviert wird, im Falle eines Diebstahls hingegen am Aus-
gangstor des Geschafts ein Signal erzeugt. Ein Vorteil am Rande: Durch einen derartigen
separaten Sicherungsschalter liel3e sich der Diebstahlschutz losgeldst von der Diskussion
um das Thema Privacy voranbringen, da sich eine Reaktivierungsmaoglichkeit auf die Siche-
rung beschranken kénnte.

~Scharfschaltung” Deaktivierung am ~Scharfschaltung”
Sicherung POS Sicherung bei Legende
Retouren
v = EPC-Nummer
v -> v -> v -> v X = Zugriff auf EPC
gesperrt
E = von EPC-Nummer
H gof. gleichzeitig ~Scharfschaltung” unabhangiger
. Unterbindung des Sicherung bei Schalter, aktiviert
Zugriffs auf den EPC Retouren
! = Status deaktiviert

= Prozesse analysieren, Anforderungen zusammentragen

Gegenwartig wird in der Fachgruppenarbeit der GS1 Germany zu RFID und EPC die gesam-
te Prozesskette durchleuchtet, um ein Anforderungsprofil abzuleiten, das es zu erflllen gilt,
damit Migrationspfade zur Umsetzung einer integrierten Identifikations-/Warensicherungs-
[6sung beschritten werden kdnnen. Die Ergebnisse flie3en in die Empfehlungen der GS1
Germany zum Thema RFID/EPC ein.
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Bei dieser schnittstellentibergreifenden Betrachtung hat die Sicherstellung der Kompatibilitat
mit bestehenden Identifikationsldsungen grol3e Bedeutung. Nur so kann grotmaglicher
Anwenderschutz fur Nutzer der EAN-Standards gewdahrleistet werden. Nachfolgend sei diese

Ausrichtung anhand eines Beispiels erlautert:

= EAN-Vergaberegeln

Die laufende Diskussion Uber Integrationsmaoglichkeiten von Warensicherung und
Transponder greifen inzwischen auch konkrete Umsetzungsfragen auf. Dazu gehort die
Frage, wie mit Transpondern versehene Einheiten von nicht getaggter Ware bei ihrer
Identifikation unterschieden werden kénnen. Bei der Beantwortung orientiert man sich an
bereits bestehenden Festlegungen der EAN-Standards. Die internationalen Regelungen zur
EAN-Vergabe empfehlen bei Artikeln, die mit einem elektronischen Sicherungsetikett
versehen sind, die EAN-Nummer beizubehalten, wohl aber eine neue EAN fir die
Handelseinheit zu bilden. Dadurch wird gewahrleistet, dass nur gesicherte Ware in Filialen
gelangt, die diese auch verwenden. Diese Vorgehensweise kann in analoger Weise fir den
Einsatz von EPC-Transpondern mit oder ohne integriertem Sicherungsschalter zum Tragen

kommen.
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Verkaufs- 1 dieselbe EAN
einheit fﬁ beibehalten
4711 4711 4711
Bestell- neue EAN
einheit AARE el -0 ; i"i bilden
4712 4713 4714 4715
gegenwartige inter- vorgeschlagene analoge
nationale Regel Vorgehensweise
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6 Informationsmaterial und Veranstaltungen

= Dokumentationen

GS1 Germany berichtet kontinuierlich tber den Stand der Entwicklung in ihrem Veréffentli-
chungsorgan, der Zeitschrift GS1 Magazin, auf der Webseite sowie weiteren Publikationen.
Daruiber hinaus bietet die Mitgliedschaft im RFID/EPC-Umsetzungsnetzwerk von GS1 Ger-
many Zugang zu samtlichen Arbeitsdokumenten.

= Veranstaltungen

Auf Fachtagungen, Seminaren und Workshops haben Sie Gelegenheit, sich bei Vertretern
von Unternehmen und GS1 Germany Uber den Einsatz sowie den Stand der Entwicklungen
von RFID/EPC und von ECR-Prozessempfehlungen zu informieren.

Aktuelle Termine und Themen unter:
www.gsl-germany.de/internet/content/produkte/event/veranstaltungen/index ger.htmi

= Links fdr Interessierte

www.epcglobal.de — RFID/EPC-Seite von GS1 Germany

www.epcglobalinc.org — Homepage von EPCglobal

aimgermany.aimglobal.org - Informationen tGiber RFID-Anbieter; weiterflihrende Links

www.eicar.org/rfid/ - Homepage der EICAR RFID-Taskforce zum Thema Datenschutz

Autor Kontakt

GS1 Germany
Maarweg 133 . D-50825 KdIn

Dr. Andreas FuRler Postfach 30 02 51 . D-50772 Koln
Leiter Forschung & Entwicklung Tel. 0221 94714-0; Fax 0221 94714-990
RFID/EPC Solutions eMail: rfid@gs1-germany.de;

http://www.epcglobal.de
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